校园可信电子服务平台需求
（一）功能模块要求
	序号
	产品名称
	子项模块清单
	分项
	产品描述/技术规格

	1
	校园可信电子服务平台
	[bookmark: _GoBack]可信电子凭证子系统

	后台管理系统
	构建可信电子凭证服务平台的业务支撑，实现各类模板数据源管理、模板定义、模板权限管理、电子签章管理、支付管理、订单管理、系统维护等功能；

	
	
	
	门户端应用子系统
	提供面向校内外在校学生和毕业生关于电子凭证的服务门户、提供各类电子凭证在线下载、邮箱订阅、邮件发送、订单在线支付（预留）、抄发等功能。

	
	
	
	手机端应用子系统
	提供面向学生关于电子凭证的服务门户、提供各类电子凭证在线下载、邮箱订阅、邮件发送、订单在线支付（预留）、抄发等功能。

	
	
	
	批量下载与打印软件子系统
	提供教师端证明文件批量下载与打印功能，提供著作权证书。

	
	
	
	统一验证平台
	实现电子凭证（成绩单或证明文件）的真伪验证

	
	
	电子签章软件
	电子签章在线生成、验证算法引擎
	提供数字证书生成、PDF签章服务，支持平台各类功能的实现和应用；实现时间戳签名、验签功能，提供著作权证书。

	
	
	人脸识别算法软件子系统
	本地化人脸识别算法，以OCR文本识别算法引擎
	提供基于本地化人脸识别算法以OCR算法引擎，实现本地化人脸识别及图片识别，满足以识别人脸方式进入系统使用，提供著作权证书

	
	
	泄密取证
	泄密追踪溯源
	提供无感知泄密溯源取证功能，确认照片安全性，保证人脸识别登录安全可靠，提供著作权证书

	
	
	数字证书
	单位数字证书
	标识高校网上真实身份，使用该证书进行的数字签名在中国范围内可被广泛认可和验证；证书有效期3年，需每年更新。

	
	
	
	时间戳数字证书
	基于算法的时间戳证书；
证书有效期3年，需每年更新。

	
	
	模板定制、数据接口对接
	电子印章制作
	提供个性化印章图片采样制作。

	
	
	
	模板开发
	提供校内外学生相关凭证模板的个性定制（如：成绩单、在读证明、在职证明、学位学历证书等模板的个性定制）。

	
	
	
	与业务系统数据接口
	实现教务数据接口对接。



（2） 详细技术要求
（1）系统总体要求
1、平台要求采用前后端分离的技术，前端技术Vue、Element，后端SpringBoot & Security完全分离的权限管理系统，分层、模块化设计思路，系统能够方便拓展，有效地提升系统数据和业务扩展能力；支持集群，支持多数据源，支持分布式事务。
2、平台要能体现先进规范、安全稳定、易于使用及良好的扩展性能，支持整个校园可信凭证业务接入，支持分布式生成以及文件分布式存储服务。
3、设计开发要求：
1）可信电子成绩单可在自建平台在线“统一电子凭证验证平台”上进行快速验证。
2）平台集成多家（不少于2家）电子签章公司接口，随时可按学校要求灵活配置签章授权，同时平台要求进行移动端、门户端、后台管理端统一授权管理、统一设计，对系统结构设计进行深入优化，提供丰富的软件接口，轻松方便接入，可以方便地扩展应用服务。
4、系统安全性要求：确保各个业务系统数据安全、系统稳定。要求程序必须部署到学校服务器内，支持校园本地化部署。
5、浏览器兼容要求：平台兼用主流的谷歌浏览器、360浏览器等。
（2）平台功能要求
2.1签章支撑接口
提供本地化电子签章平台，通过信任链、签名密钥策略实现在线生成数字证书（签名证书及时间戳证书），同时通过签章支撑接口主要用来实现电子签章及验证功能，支持可信电子成绩单、学籍证明、获奖证书等各类pdf签章功能的实现和应用。
2.2可信电子凭证服务
该系统提供可信电子成绩单、学籍证明等的申请、生成、验证等功能，支撑校内电子成绩单、学籍证明等的全面应用。为在校学生和毕业生提供互联网在线申请、派发和验证可信电子凭证服务。
采用PDF版式文件格式作为电子凭证的载体，保障电子成绩单、学籍证明等格式固定，不受系统、软件升级等限制，保证长期可用。
引入电子签名技术，基于可信自建签发的数字证书，为电子凭证文件增加可视化可信特征，包括：电子签章、时间戳，保障电子成绩单、学籍证明等的真实性和完整性。
[bookmark: _Hlk66529083]提供与现有业务系统的数据接口与相关系统集成或者直接与数据中心对接，按学校格式要求生成可信电子成绩单、学籍证明等版式文件；提供可自定义模板的电子凭证生成功能，赋予学校自行变更或增加凭证样式的能力；支持凭证加入防伪二维码，通过扫描二维码对电子成绩单、学籍证明等进行验证功能，形成可信电子凭证服务功能的闭环。此外，每一张生成的电子凭证都具有合法的唯一标识，便于后期查验和管理。
具体技术规格如下：
业务服务功能
（1）手机端：
1、登录认证：支持在校生和毕业生使用密码验证码、人脸识别等多种方式进行登录认证。
2、前台页面：学生端页面分为我的、工作台及信息，要求界面友好、布局合理、操作便捷。
3、绑定邮箱：在校学生和毕业生绑定邮箱作为可信电子凭证的接收渠道。提供邮箱验证、邮箱修改功能。
4、我的成绩、学籍信息核查：在校学生和毕业生可在系统中查到自己的所有课程的成绩，便于核查，确保成绩信息的准确性。基本学籍信息至少包括：学生学号、姓名及专业等信息。成绩信息至少包括：课程号、中文课程名称、英文课程名称、学分、成绩等信息。
5、申请成绩单、证明等：提供成绩单申请功能，学生通过选择成绩单类型、确认邮箱、提交订单等步骤完成申请。申请完成后，提供状态显示。
6、凭证生成：提供可信电子成绩单、学籍证明等生成功能，根据在系统后台配置的模板样式，抽取相关数据，形成PDF版式文件，并加盖电子签章、时间戳等可信特征。平台分布式生成、存储，减轻主服务器压力。
7、可信电子凭证文件发送：可信电子成绩单、学籍证明等生成后，可自动发送到在校学生和毕业生绑定的邮箱，也支持抄发多个邮箱。
8、我的订单：提供订单流水记录查询功能。支持根据订单号、申请时间进行查询。
9、系统支持对各个样式进行纠错反馈，管理人员可通过后台查询并回复提交人，实现数据闭环。
10、支持拼音修改、邮箱修改等个人信息维护。
11、常见问题：支持在线查看后台配置的问题，手机端支持查看历史反馈历史记录，支持在线反馈不同类型的问题和意见，实现与管理人员交互。
12、平台支持配置紧急联系人、社交联系方式等功能。
13、文件浏览：手机浏览成绩单、证明等文件，支持双击可放大、放小功能，同时支持“电子文件”按钮拖动到任意位置。
14、成绩单、证明文件类型：类型分左右排版，各种打印模板分上下排版，同时中文模板名称与英文模板名称上下对照。
15、中英文智能翻译软件	
提供专业、学院、课程中英文智能翻译软件，支持移动端和电脑端在线翻译、点赞、错误修改等大数据分析、自我学习功能。系统能够根据模糊搜索到相关名称相近的英文翻译内容，支持中文翻译英文、英文翻译中文，如果本地资源库没有翻译，自动调用第三方翻译。
16、实现手机端本地化人脸识别注册和登录功能，灵活配置注册核对字段信息，通过本地化人脸识别算法平台（非调用第三方云模式人脸算法，强化本地安全）进行人脸对比。
17、购物车功能：实现用户在手机端将在获取凭证（成绩、证明等）时把需要的单个或多个凭证添加到购物车，进行统一提交申请及付款，同时支持本地下载、邮箱获取功能。
（2）电脑门户端：
1、登录认证：支持在校生、校友使用密码验证码、人脸识别等多种进行登录。
2、首页展示：首页集快速查询通道、热门搜索、业务办理、服务查询、推荐服务等功能，在校学生和毕业生未登录前，可查看各部门相关成绩单、证明等各类文件，登录后显示对应在校学生和毕业生用户类型的文件类型，实现开门见山、一目了然、直奔主题，实现在校学生和毕业生快速获取内容。
3、学生办事、教师办事、单位办事：根据后台管理配置办事类型进行动态显示服务内容。
4、支持多部门、文件类型可视化展示，根据条件查询展示内容。
5、根据后台配置，灵活自动适配办公室电话咨询、技术电话咨询、技术QQ咨询展示，方便在校学生和毕业生及时沟通与反馈。
6、提供反馈入口，方便在校学生和毕业生及时反馈问题，管理人员可在后台进行实时回复。
7、提供教师端批量打印功能
7、在线验证：提供可信电子成绩单、学籍证明等可信电子凭证文件的验证功能。平台支持上传pdf或输入防伪码查看验证结功能。显示可信电子成绩单、学籍证明等验证结果，至少包括：验证结论、签发者、签发时间等信息。
8、申请成绩单、证明等：提供成绩单申请功能，学生通过选择成绩单类型、确认邮箱、提交订单等步骤完成申请。
9、凭证生成：提供可信电子成绩单、学籍证明等生成功能，根据在系统后台配置的模板样式，抽取相关数据，形成PDF版式文件，并加盖电子签章、时间戳等可信特征。平台分布式生成、存储，减轻主服务器压力。
10、可信电子凭证文件下载：可信电子成绩单、学籍证明等生成后，可直接下载电子凭证文件。
11、可信电子凭证文件发送：可信电子成绩单、学籍证明等生成后，可自动发送到填写绑定的邮箱，也支持抄发多个邮箱。
12、申请记录：提供订单流水记录查询功能。支持根据订单号、申请时间进行查询。
13、提供修改信息功能：手机号码、电子邮箱、姓名拼音。
14、信息自动核验：可以通过系统设置每个申请业务需要检验的字段，打印时可以通过设定的规则检验表单内容是否有字段为空，信息不全的情况，若信息不完整，系统可阻止用户打印，并将信息缺失的内容反馈给用户，从而避免打印的证明文件无效、纸张浪费的现象。
15、纸张底纹设计：结合学校校徽校名进行设计成绩单或证明文件背景图片。
16、多页盖章：一次盖章动作可以自动在指定多页同一位置处同时完成多处签章。
17、文件有效性：可灵活配置各个可信电子文件有效性，也可以设置时间段。
18、实现电脑端本地化人脸识别注册和登录功能，灵活配置注册核对字段信息，通过本地化人脸识别算法平台（非调用第三方云模式人脸算法，强化本地安全）进行人脸对比。
19、购物车功能：实现用户在电脑端将在获取凭证（成绩、证明等）时把需要的单个或多个凭证添加到购物车，进行统一提交申请及付款，同时支持本地下载、邮箱获取功能。
（3）统一凭证验证平台
1）扫码在线验证：提供可信电子成绩单、学籍证明等可信电子凭证文件的验证功能。用户通过扫描凭证防伪二维码，可即时验证凭证文件真伪。
2）验证码验证：通过输入防伪码进行验证凭证文件真伪，界面要有真伪标识。
3）上传pdf验证：通过仅上传pdf进行验证凭证文件真伪，自动识别本校的可信凭证文件。
4）查看验证结果：提供验证结果查看功能。显示可信电子成绩单、学籍证明等验证结果，包括：验证结论、签发者、签发时间等信息。
（4）后台管理系统
1、登录认证：支持使用学校统一认证集成和用户名、密码验证码、钉钉方式、扫码登录等多种进行登录。
2、后台页面：管理员用户端页面分为工具栏及信息展示区，要求界面友好、布局合理、操作便捷。
3、主页：展示统计分析信息，包括但不限于：磁盘空间统计分析、访问量统计分析、用户量统计分析。
4、模板管理：提供模板查询功能。模板可以进行权限管理，对于不同的用户类型，可设置其能看到不同模板，用户所属类型和这种类型能看到哪些模板需要支持动态配置。能根据模板配置收费策略，根据申请数量区段配置免费份数，以及免费份数用完后每份需支付的金额。
5、学生管理：提供学生查询功能，支持按学号、姓名、班级等进行查询。提供后台学生成绩单下载、申请记录查询功能。提供后台学生成绩单、证明文件下载、申请记录查询功能。
[bookmark: _Hlk66529492]6、订单管理：提供订单统计功能，可查看新增订单概览等统计信息。提供订单查询功能，可查询、查看、导出订单流水。对于“已完成”状态的订单，支持后台下载功能。
7、在线拖动盖章：支持包括模板盖章、临时盖章两大功能。
模板盖章：自定义模板内容，上传文件模板内容，拉动控件到指定文件区域（支持多个签署区），以适应特殊情况下的电子文件签章。制作模板后，可上传任意不同文件，自动调用公章生成带有数字证书的可信文件。制作模板时，能够查看缩省图、查看部门章等。
临时盖章：支持多种形式的盖章方式：（1）拖动签署；（2）拖动并添加骑缝章等签署；（3）自定义坐标或关键字签章等签署，满足部门盖章需求。
8、用户管理：提供授权管理、密码管理等常用功能。
9、按学校格式要求生成版式文件；提供可自定义模板生成功能，赋予学校自行变更或增加模板样式的能力。
10、大屏可视化：实时动态显示申请日志、缴费数据、申请排名等展示，把相对复杂的、抽象的数据通过可视的、交互的方式进行展示，从而形象直观地表达数据蕴含的信息和规律。
11、查看分布式相关服务器的系统、数据库运行状态指标，包括服务器CPU情况、内存情况、磁盘状态等。
12、实现在线自定义通过拖动方式大屏化可视化，不限地图、文本、图形等，拖拉拽搞定数据可视化，大屏化模板内容不限，减轻各类数据展示难度。
13、实现本地化电子签章平台，通过信任链、签名密钥策略实现在线生成数字证书（签名证书及时间戳证书）。
14、实现通过浏览器页面在线调试各类成绩、证明模板。
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